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Betrugsmaschen: Vorsicht am anderen Ende!

Schockanrufe setzen Betroffene gezielt unter Druck. (Bild: Kl-generiert)

Liebe Leserinnen und Leser von prisma,

vor Kurzem hatten wir bei uns im Biiro eine interessante Diskussion. Was
macht man eigentlich, wenn das Smartphone klingelt und auf dem Display
eine unbekannte Rufnummer erscheint?

Einfach rangehen? Oder erst einmal eine Suchmaschine bemithen und
herausfinden, wer da anruft?

Wihrend mich vor allem Werbeanrufe fir irgendwelche Abos nerven, fand
ich es ziemlich erschreckend, wie viele in unserer Runde selbst schon
Erfahrungen mit sogenannten Schockanrufen gemacht hatten oder
jemanden kannten, dem das passiert war.

Da ist dann plétzlich von einem Unfall eines Angehérigen die Rede oder
von einem Einbruch in der Nachbarschaft. Andere Betriiger geben sich
als Sparkassen-Mitarbeitende aus und behaupten, eine
Sicherheitstiberpriifung durchfithren zu mussen. So unterschiedlich die
Geschichten auch sind, das Ziel ist dasselbe: Die Angerufenen unter
Druck setzen und ihnen Geld, Wertsachen oder eine TAN-Freigabe
entlocken.

Und téglich griiBt die Phishing-Mail ...

Im Film tragen Internetbetriiger Kapuzenpullis. Im Alltag reicht ihnen oft eine E-Mail.

Leider machen die Betriiger auch vor unserem E-Mail-Postfach nicht
halt. Mal miissen wir dringend unsere Kontodaten iiberpriifen, mal
droht der Cloud-Anbieter, simtliche Fotos zu léschen. Dann méchte
uns eine unbekannte Person ihr Millionenvermégen vererben oder eine
Krankenkasse will uns ein Erste-Hilfe-Set schenken.

So unterschiedlich diese Nachrichten auch sind, das Ziel ist meist
dasselbe: Wir sollen auf einen Link klicken, persénliche Daten
preisgeben oder einen gefihrlichen Anhang 6ffnen. Besonders
kritisch wird es, wenn dabei unsere Zugangsdaten fiirs Online-
Banking ins Visier geraten.

Da sollten die Alarmglocken lauten!

L3 Machrichten Sicherheltswarnungen X

Aktuelle Sicherheitswarnungen
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Gut informiert: Uber das Glockensymbol gelangen Sie zu den aktuellen Sicherheitswarnungen in der App Sparkasse.

Zum Gliick helfen oft schon ein paar einfache Regeln: Keine
verddchtigen Links anklicken, niemals PINs oder TANs
weitergeben und sich vor allem nicht unter Druck setzen lassen.

Aktuelle Betrugsmaschen und hilfreiche Tipps finden Sie auf der
Website der Kreissparkasse Géppingen unter Sicherheit im Internet und
Sicherheitswarnungen.

Und jetzt gibt’s fiir Betrugsmaschen was auf die Glocke! /% In der

App Sparkasse finden Sie ab Version 8.3.0 einen eigenen Bereich fur
Sicherheitswarnungen. Einfach oben rechts auf das Glockensymbol
tippen und iiber aktuelle Gefahren informieren.

Bleiben Sie wachsam! Ich fiir meinen Teil muss jetzt erst einmal meine
E-Mails beantworten. Ein Prinz aus dem Ausland méchte meine
Kontodaten fiir eine Millioneniiberweisung. Mal schauen, was die
Kollegen im Biiro zu meinem Gliick sagen. %

Bis zum nachsten Klick!

Ihre Ina Awischus

& Ich wiirde mir das nicht sparen! Q Be Smart. Be like Ina.

Der letzte Klick Klick & Klar mit Ina Awischus

Vom 26. bis 30. Oktober 2026 dreht sich bei der
Kreissparkasse Goppingen alles ums Sparen! Auf kleine Sparer
warten tolle Geschenke fiir ihre gefiiliten Sparschweine und
ein Suchspiel im Weltspartags-Flyer. Fiir die GrofSen gibt es

Leiterin der internet-Filiale bei der
Kreissparkasse Gdppingen.
Beschiiftigt sich tédglich mit den
digitalen Themen rund ums Online-
Banking und gibt Wissen weiter, die den
Alle Aktionen und weitere Informationen finden Sie auf der Banking-Alltag einfacher machen.
Website der Kreissparkasse Gappingen.

attraktive Anlageangebote und ein Online-Gewinnspiel mit
tollen Preisen.

Dank eines grofziigigen Prinzen
Weltspartag 2026 vielleicht bald Milliondrin. &

Titelbild: Johanna Neuburger, logografisch
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